SafeConsole®

La solucion mas completa para gestionar
todas las unidades SafeStick® de‘su organizacion

Por fin, ahora es posible implantar politicas para
controlar los Pendrive encriptados. SafeConsole®
permite gestionar todas las unidades SafeStick®
de su organizacidon, garantizando el cumplimiento
de politicas de seguridad y aportando nuevas
funcionalidades para usuarios moviles.

El resultado es la seguridad absoluta en la gestion
de sus datos confidenciales y mayor comodidad
para los empleados.

Politicas de configuracion centralizada

SafeConsole® ayuda a los departamentos TI a
gestionar todo el ciclo de vida util de sus
unidades SafeStick®. Desde el interfaz web de
SafeConsole® los técnicos de soporte autorizados
podran administrar  configuraciones, resetear
contrasefias, instalar y mantener aplicaciones
portables, hacer seguimiento de quién utiliza
SafeStick® y en qué PCs; e incluso activar
politicas para gestionar unidades reportadas
como extraviadas o robadas.

Herramientas de productividad

Desde SafeConsole® se pueden instalar vy
mantener automaticamente aplicaciones
portables (como clientes VPN, navegadores
seguros y clientes webmail), gestionando de
forma totalmente segura la autenticacion del
usuario en la red corporativa a través de Internet.
Otra prestacidn interesante es ZoneBuilder, que
permite crear grupos de usuarios de confianza,
que pueden compartir el mismo SafeStick sin
compartir la contrasefia del propietario.
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La combinacion perfecta

SafeStick® para un almacenamiento portatil
seguro y SafeConsole® para su gestion a nivel
corporativo.

SafeStick® en entornos corporativos

La implantacion de SafeStick® en entornos
corporativos consiste en los siguientes 3 pasos:

1. Instale SafeConsole® en un servidor central
dentro de su red corporativa. Una vez instalado, un
administrador del sistema podra crear las cuentas
de los usuarios y establecer las politicas. Este
proceso es rapido y sencillo. Para mayor comodidad
y seguridad, SafeConsole® se integra con Microsoft
Directorio Activo.

2. Entregue unidades SafeStick® a los empleados.

3. La primera vez que un usuario conecta un
SafeStick®, éste se asociard automaticamente con
el usuario y se podra ver (y gestionar) a través de
SafeConsole®. Asi, la asignacién se hace de forma
sencilla, rapida y transparente, tanto para el
usuario como para el administrador. Tras una
sencilla configuracion inicial (sin tener que instalar
nada), el empleado puede ponerse a trabajar de
inmediato con su SafeStick®.
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Ventajas y funciones de SafeConsole®

Posibilidad de establecer politicas
centralizadas de configuracion de SafeStick®,
como los requerimientos de las contrasefias,
el bloqueo automatico tras un tiempo de
inactividad, y otras aspectos importantes.

Las unidades SafeStick® se comunican con
SafeConsole® para actualizar las politicas
automaticamente. Esto ocurre cada vez que
se conectan a un PC (incluso a través de
Internet, si el PC estd fuera de la red
corporativa).

Registro y seguimiento automatico de cada
unidad de SafeStick®.

Recuperacion segura e inmediata de
contrasefias, a través de la red corporativa o
incluso en remoto sin estar conectado
(sistema PUK).

Gestion de “usuarios de confianza” que
pueden compartir la misma unidad de
SafeStick® sin compartir la contrasefa.

Instalacion y mantenimiento automatica de
aplicaciones portables, como clientes VPN,
webmail, navegadores seguros e incluso
maquinas virtuales portables como VMware.
Estas aplicaciones se ejecutan directamente
en el SafeStick y no en el PC; lo cual es
imprescindible para los usuarios que se
conectan a la red corporativa desde hoteles,
internet cafés y otros lugares publicos.
Ninguna otra solucién es tan comoda y tan
segura.

Gestion de unidades extraviadas o robadas.
Se puede activar un mensaje personalizable
de “devolver al propietario” desde la consola,
0 incluso inhabilitar la unidad totalmente.
Estas acciones se realizaran
automaticamente, en el momento que alguien
conecta SafeStick® a un PC con conexién
Internet (incluso fuera de la red corporativa).
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Ventajas de la aplicacion SafeConsole®

e La aplicacion de gestién SafeConsole® no
requiere ninguna instalacion en el PC de los
usuarios finales, ni de los técnicos. Su interfaz
es 100% web, por lo que los técnicos de
soporte pueden acceder desde cualquier
punto de la red corporativa.

e La organizaciéon puede crear tres niveles de
administradores de SafeConsole®, con lo que
cada técnico tendra el nivel de acceso que
corresponda.

e SafeConsole® deja una pista de auditoria que
supera los requerimientos de las normativas
de seguridad mas exigentes.

e La aplicacion de politicas centrlizadas permite
asegurar la maxima seguridad en el trato de
sus datos.

¢ SafeConsole® estd plenamente integrado con
Microsoft Directorio Activo. Las politicas de
SafeStick® formaran parte de las politicas
globales de seguridad y gestion.
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BLOCKMASTER®
j\ Security Through Innovation

BlockMaster® tiene el mayor registro de reparto de dispositivos USB con
seguridad activada del mundo. Desde el lanzamiento inicial de SafeStick® a
principios de 2004, la solucién ha evolucionado y hoy en dia destaca por
cumplir con las exigencias tanto de las organizaciones internacionales como
de las empresas unipersonales.

Todos los productos de BlockMaster® se fabrican de acuerdo con las
iniciativas medioambientales internacionales como la RoHs y la WEEE
conforme a las condiciones éticas instalaciones de alta tecnologia, utilizando
componentes de gran calidad.
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